INSTRUCTIVO PARA INSTALACION Y
CONFIGURACION DE CLIENTE
ZEROTRUST

(IT-59015 version 02)

Appgate spp

Industry-Leading Zero Trust Metwork Access
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1. OBJETIVO

El objetivo de este documento es describir los pasos a seguir para la instalaciéon y configuracion del
cliente ZeroTrust.

2. ALCANCE

Desde la instalacion hasta la configuraciéon del aplicativo.

3. REQUERIMIENTOS

Para proceder con la instalacion y configuracion del cliente ZeroTrust para el acceso seguro en las
aplicaciones de BYMA, se requiere:

e Usuarioy Clave (provista por BYMA)

e Link de Profile de Cliente (provista por BYMA)

e Celular con la aplicaciéon Autenticator de Google para el uso del segundo factor de
autenticacion, o IMPORTANTE: el celular debe tener la fecha y hora sincronizada, de lo
contrario no funcionara el OTP.

e La estacidn (PC/notebook) donde se ejecuta el cliente ZeroTrust de acceso seguro a
aplicaciones de BYMA debe tener acceso a Internet para los puertos tcp/443, udp/443, udp/53

e El cliente ZeroTrust no puede ejecutarse a través de una conexion VPN SSL, porque el
Windows dara prioridad de conexién a la VPN y no al cliente ZeroTrust.

4. INSTALACION

Para la instalacion se deberan seguir los siguientes pasos:

1) Bajar el cliente para la instalacion de la web https://home.byma.com.ar/sba/links.html.

Descarga de Aplicaciones
2) Seleccionar la opcién Cliente AppGate (ZeroTrust)
3) Ejecutar el archivo bajado

@AppGEtE-SDP-cIient.ﬂe

El usuario que instale la aplicacion debe tener los permisos necesarios en el equipo para poder
realizar una instalacion de software.

4) Presione el boton Next en la siguiente pantalla:
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(® Appgate SDP 6.1.2 Setup - *
License Agreement
Please review the license terms before instaling Appgate SDP. ©
A

Appagate Master Agreement

This Appgate Master Agreement (this "MA") is entered intc by and between Appgate
Cybersecurity, Inc., a Delaware corporation ("Appgate”), and Customer, and is effective
on the Effective Date for this MA. This MA provides the general terms and conditions
applicable to Customer's purchase of products and services ("Products” or "Services")
under a schedule(s) or service schedule(s) at https: {fwww.appgate com/legal/product-
and-ceriice-tarms-and-randitinns fearh a "Srhedula® nr "Sandire Srhadula®l This MA

(®)1 accept the terms of the License Agreement
()1 do not accept the terms of the License Agreement

5) Aceptar el bullet “l accept the terms of the License Agreement” para que se habilite el

botdn Next. Luego presione el botdn Next.
6) Seleccione la ubicacién en el disco de la maquina donde se instalara el software. Por
default es C:\Program Files\Appgate SDP\. El disco debe tener al menos 330MB de espacio

disponible. Luego presione el boton Install.

&) Appgate SDP 6.1.2 Setup —_ %

Welcome to Appgate SDP Setup
Wizard

This wizard will guide you through the installation of Appgate
SDP 6.1.2,33199,

WARNIMNG: This application is protected by copyright law and
international treaties.

Click Next to continue.
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£ Appgate SDP 6.1.2 Setup

Choose Install Location
Choose the folder in which to install Appgate SDF.

Setup will install Appgate SDP in the following folder. To install in a different folder, dick
Browse and select another folder, Click Install to start the installation.

Destination Folder
Browse...

S0P

:\Program Files\Appgate

Space required: 311.6 MB
Space available: 67.5 GB

Al finalizar mostrara la siguiente pantalla, a la que se debe dar Finish para terminar

$ Appgate SDP 6.1.2 Setup
Completing Appgate SDP Setup

Appaate SDP has been installed on your computer.,

Click Finish to dose Setup.

Run Appgate SDP

< Back Cancel

5. CONFIGURACION
Para la configuracion deberdn seguir los siguientes pasos

e Abrir la aplicacion
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Appgate (the company) does not collect or
record any information from the Appgate SDP
system. However, yvour company’s instance of
the Appgate SDP system will collect data from
this device. This data is only accessible to your
company's administrators, and typically
includes:

- User information: vour Appgate SDP
username and password will be collected and
used to authenticate the user.

- Device information: OS5 information, device
name, locale, IP addresses will be collected and
used to make access decisions.

- Status information: geo location, time of day
and day of the week will be collected and used
to make access decisions.

- WPN user activity: for VPN traffic only,
destination addresses, hostnames and
connection timestamps will be collected and
used to authorize access. URLs may also be
collected, but only when the URL access feature
is used.

- User trafficis neither monitored nor
recorded within the Appgate SDP itself. -

APPROVE

e Para continuar deberan aceptar presionando el botén APPROVE.
e Una vez aprobado aparecera la primera vez la pantalla para crear un Profile de usuario.
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Create profile

To start using Appgate SDP you need a
profile. By using a profile link this will be

super easy!

USE PROFILE LINK

Para poder continuar se debe disponer del Link de Profile de Cliente, como se indico en la
seccidn Requerimientos. Formato del Link de Profile de Cliente

appgate://ctrl-ltm-zt.tecval.com.ar/
eyJwem9maWxITmFtZSI61k9rdGEgUHJVZH VY 2lvbilsInNwY SI6ey]JuY W 11IjoiT2t0Y VOQcm9OkdW

NjaW9uliwia2V5IjoiZDMINzVhMTJIMWYzYzQyYTRhMzYyMzc4YWQ2NjQ4NTcwMmEOMDhk

NDgyNDEzMDVmYTBmZjJiZWIzMDA3MzgxYyJ9LCJjYUZpbmdlcnByaW501j0iY2VkZDUINTKO
YmNINDM3M;jY2N2VkMWExNzM3Yzg5NTZhNzc5Y2U3ZGIzN2ZhNzhhMTYwZWFkM2ZjNmQ

xY TMwNiIsImlkZW50aXR5UH]JvdmlkZXJOYW 11IjoiT2t0Y SBQcm9kd WNjaW9uln0=

Proseguir presionando el botén USE PROFILE LINK para configurar el perfil de usuario. Se

presentara la siguiente pantalla:
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Use a profile link
If you have been provided a profile link,
please click on it or paste it below.
Profile link

SUBMIT

e Copiar el texto del Link de Profile de Cliente recibido y colocarlo en Profile link. A
continuacién, presionar el botén SUBMIT.

e Sise presenta el siguiente error implica que el string del Link de Profile de Cliente es
incorrecto, no se copié completo o ya no esta vigente.

Something failed

A nvalid profile link

Bad news. We couldn't create a profile at
this time. Please contact your administrator

or try again.

e Siel Link fue copiado correctamente y la aplicacion tiene acceso a Internet segun los
puertos que figuran en Requerimientos, a continuacién, quedar configurado el usuario.
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Miidentidad
Perfil: Okta w

Inicio de sesion con Okta

CONECTAR

A continuacion, presionar el boton CONECTAR para realizar la autenticacion de usuario y
clave para conectarse al servicio de acceso.

El cliente lo redireccionara hacia la web de OKTA para autogestionar su usuario y

contrasenfa por primera vez. donde configurar su pass a través del botén configuracion

e’

Configurar métodos de seguridad

® UsuarioTest

Los métodos de seguridad ayudan a proteger
su cuenta Okta garantizando que solo usted
tenga acceso.

Configuracion obligatoria

=

Contraseha

Elija una contrasena para su cuenta
Se utiliza para acceder

Configurar

Volver a iniciar sesion

El sistema le indicara los parametros de contrasefas necesarios para la creacion de una
pass segura
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Establecer contrasefia

@ UsuaricTest

Requisitos de contrasefia:

Al menos 8 caracteres

Una letra mindscula

Una letra mayudscula

« Un nuamero

« Ninguna parte de su nombre de usuario
No puede repetir ninguna de sus ultimas &

contrasenas
Ingresar contrasena
Volver a ingresar contraseia
I bl ‘

e Luego de colocar su pass y confirmar el mismo debera apretar el botdn siguiente el cual lo
redirigira a la configuracion del doble factor de autenticacién

™
for

Configurar metodos de seguridad

@ UsuarioTest

Los métodos de seguridad ayudan a proteger
su cuenta Okta garantizando que solo usted
tenga acceso

Configuracion obligatoria

_‘_ Google Authenticator
Ingrese un coédigo temporal
generado a partir de la aplicacion
Coogle Authenticator.
Se utiliza para acceder

Configurar

e Aliral botdn de configuracion se desplegara el cédigo QR para realizar el enrolamiento de
Google Autenticator
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Instalar Google Authenticator

A
i

(®) UsuarioTest
Escanear cédigo de barras

Inicie Coogle
Authenticator. pulse
el icono "+"y luego
seleccione "Escanear
codigo de barras

:No puede escanear?

Volver a |a lista de autenticadores

Una vez escaneado el QR desde su celular con la app de Google Autenticator el mismo

[}
guedara configurado y le generara un codigo de 6 digitos (Los cuales seran solicitados en
cada login de forma aleatoria). Estos deberan ser ingresados una vez de haber apretado en
el botén siguiente
Jig,
ol
Instalar Google Authenticator
@) UsuarioTest
Ingrese el codigo mostrado en la aplicacion
Introduzca el codigo
Volver a |a lista de autenticadores
e A continuacién, la web mostrara un cartel de autenticacion exitosa lo cual indicara que la

app esta lista para ser utilizada
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autenticacion exitosa con el proveedor externo
Puede cerrar esta ventana

Como se menciona en Requerimientos

Debe estar instalada en el celular previamente y para setear la clave de Segundo Factor para este
acceso, desde la aplicacion Google Autenticator en el celular, se debe presionar el simbolo mas de
colores que hay en la esquina derecha inferior de la pantalla.

A continuacion, seleccionar Escanear un cédigo QR y con el cuadrante en pantalla de la camara
apuntar al cédigo QR de a aplicacion.

Al escanearlo se generara en la aplicacién una nueva entrada que tendra como titulo Appgate SDP
(<nombre de usuario>@AD+...) y debajo los 6 digitos de la clave de segundo factor de autenticacion.
Esta clave es unica para este usuario, y cambia cada 60 segundos.

A partir de ese momento la aplicacidon pedira esta clave de uUnica vez (Two Factor Authentication)
luego de introducir el usuario y contrasefna en cada login que se realice. Sin esta clave de Unica vez
NO se podra acceder a los servicios de BYMA por mas que cuente con el usuario y clave validos.

al .,
Sod

*

Instalar Google Authenticator

® UsuarioTest
Ingrese el codigo mostrado en la aplicacion

Introduzca el codigo

Volver a la lista de autenticadores

Una vez ingresado el cédigo de Unica vez y que sea validado, se ingresara al portal de la aplicacion.
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Los iconos de acceso a las aplicaciones web que figuran en el portal variaran dependiendo del Profile
del Usuario, seguin se trate de un Depositante, ALYC, etc.

Las aplicaciones cliente como el Emulador para acceso a la custodia, estacion EOMM+ para la
negociacion, etc. no figuraran en el portal del usuario, ya que no son webs. En esos casos ejecutar el
cliente correspondiente y teniendo el cliente ZeroTrust de acceso seguro corriendo y conectado (con
su usuario), tendra habilitado el acceso para dichas aplicaciones también, siempre que corresponda
a su perfil de usuario.

appgate sppP

Esteban Martinez

Profile: servicios w

BYMA BYMA BYMA DADI
FONDOS PRIMARIAS SUBASTAS

BOEOEC

GARA SATAG SDIB

SENEBI SICOLP SISTACO SINIE

El cliente ZeroTrust de acceso seguro a BYMA, no debe cerrarse mientras se utilicen aplicaciones de
BYMA/CVSA, porque de lo contrario dejaran de funcionar.

Si se quiere desconectar porque ya no accedera a aplicaciones de BYMA/CVSA, ir a los 3 puntitos que
se encuentra en la parte superior del cliente, y seleccionar Sign out si se quiere desconectar, pero no
cerrar el cliente o Quit si se quiere desconectary cerrar el cliente.

appgate spp
About

Settings
Help Esteban Martinez
Suspend

Profile: servicios w

300

BYMA BYMA BYMA DADI
FONDOS PRIMARIAS SUBASTAS

Sign out

Quit

N/A
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7. DOCUMENTACION REFERIDA

N/A
CONTROL DE CAMBIOS
FECHA CAMBIO-MOTIVO
Agosto 2023 Creacion del documento

Importante: completar los siguientes datos sélo en el caso de tratarse de una copia impresa

controlada. Las copias controladas sélo pueden ser generadas por un distribuidor designado en el
sistema y distribuidas a los destinatarios preestablecidos.

Copia controlada N°

Distribuidor:
Destinatario:
Ubicacioén de la copia:
Fecha de impresién:

Firma del distribuidor
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